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1. Anwendungsbereich 

1.1. Diese Besonderen Bedingungen für 

Cloud Services konkretisieren den 

Leistungs- und Pflichtenkatalog im 

Rahmen der Bereitstellung, Unter-

stützung und Aufrechterhaltung 

von Cloud Services und die hierfür 

zu zahlende Vergütung. Die Beson-

deren Bedingungen für Cloud Ser-

vices gelten insoweit ergänzend zu 

den Allgemeinen Geschäftsbedin-

gen von COSMO CONSULT („AGB“). 

2. Definitionen 

2.1. Abonnement bezeichnet die An-

meldung des KUNDEN für den je-

weiligen Cloud Service für die Lauf-

zeit des Abonnements. 

2.2. Benutzer bezeichnet einen Mitar-

beiter des KUNDEN, der ein Benut-

zerkonto zur Nutzung der Cloud 

Services besitzt. 

2.3. Benutzerkonto ermöglicht es den 

Benutzern, sich zu authentifizieren 

und die Berechtigung für den Zu-

griff auf die Cloud Services ent-

sprechend ihrer Zugriffsrechte zu 

erhalten. 

2.4. Daten bezeichnet Daten des KUN-

DEN, einschließlich, aber nicht be-

schränkt auf, alle Text-, Ton-, Soft-

ware-, Code-, Bild- oder andere In-

formationsdateien, die durch die 

Nutzung der Cloud Services durch 

den KUNDEN verarbeitet oder ge-

speichert werden. 

2.5. Geplante Wartung bezeichnet die 

Wartung und allgemeiner Service, 

der regelmäßig durchgeführt wird, 

um zu verhindern, dass Elemente 

des Cloud Services nicht mehr 

funktionieren und ausfallen. 

2.6. Instanz bezeichnet alle gehosteten 

Daten, Datenbanken, Anwen-

dungsserver und andere techni-

sche Komponenten, die Teil der 

Cloud Services des KUNDEN sind. 

2.7. Konfigurationen bezeichnet eine 

Anordnung von Einstellungen zur 

Ausführung der Cloud Services. 

2.8. Microsoft Azure bezeichnet eine 

von Microsoft bereitgestellte 

Cloud-Plattform. 

2.9. Nichtverfügbarkeit bezeichnet 

Zeiträume ohne Verfügbarkeit, die 

von der tatsächlichen Verfügbar-

keit abgezogen werden. 

2.10. Notfallwartung bezeichnet Lösung 

oder Verhinderung von Problemen 

in Fällen, in denen eines der Ele-

mente der Cloud Services ausge-

fallen und/oder nicht funktionsfä-

hig ist. 

2.11. Patching bezeichnet die Aktuali-

sierung eines beliebigen Teils der 

Software, die auf Microsoft Azure 

läuft. 

2.12. Reaktion bezeichnet entweder das 

Einleiten, Auswerten oder Lösen ei-

nes Vorfalls. 

2.13. Service Credit bezeichnet den Pro-

zentsatz der monatlichen Service-

gebühren für den betroffenen 

Cloud Service, der dem KUNDEN für 

einen validierten Anspruch gutge-

schrieben wird. 
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2.14. Service Level Ereignis bezeichnet 

Umstände oder Vorfälle, die zu ei-

ner Nichteinreichung eines Service 

Levels führen. 

2.15. Service Levels bezeichnet Metriken, 

die die Leistung und Verfügbarkeit 

des Cloud Services messen. Die Ser-

vice Levels für den jeweiligen Cloud 

Service gemäß dieser Besonderen 

Bedingungen für Cloud Services. 

2.16. Service Credit-Forderung bezeich-

net einen Anspruch des KUNDEN 

an COSMO CONSULT gemäß dieser 

Besonderen Bedingungen für 

Cloud Services wegen Nichterrei-

chung eines Service Levels. 

2.17. SQL Server bezeichnet den Daten-

bankserver, der von Microsoft Dy-

namics NAV bzw. Business Central 

zur Speicherung der Daten ver-

wendet wird. 

2.18. Supportanfrage bezeichnet einen 

Vorfall, den der KUNDE COSMO 

CONSULT zur Lösung gemäß dem 

in der Servicebeschreibung und in 

diesen Besonderen Bedingungen 

für Cloud Services definierten Ver-

fahren meldet. 

2.19. Überwachung bezeichnet die kon-

tinuierliche (24/7) Überwa-

chungstätigkeiten, um sicherzu-

stellen, dass der jeweilige Cloud 

Service die Service Levels erfüllt. 

2.20. Verfügbarkeit bezeichnet Anzahl 

der Minuten der Betriebszeit des 

Zugangs geteilt durch die Gesamt-

zahl der möglichen Minuten der 

Betriebszeit der jeweiligen Cloud 

Services und multipliziert mit 100. 

2.21. Vorfall bezeichnet ein Problem im 

Zusammenhang mit einem der Ele-

mente der Cloud Services. Ein Vor-

fall kann u.a. im Zusammenhang 

mit Benutzerschulung, Fehler, Än-

derungsanforderungen, Nicht-Zu-

griff und Fehler in den Konfigurati-

onen auftreten. 

2.22. Wartungsbenachrichtigung be-

zeichnet die Benachrichtigung des 

KUNDEN durch COSMO CONSULT 

wie in diesen Besonderen Bedin-

gungen für Cloud Services be-

schrieben. 

2.23. Zugang bezeichnet Links, die dem 

Benutzer zur Verfügung gestellt 

werden, um auf die jeweiligen 

Cloud Services zuzugreifen und 

diesen zu nutzen. 

3. Leistungsgegenstand 

3.1. COSMO CONSULT erbringt Cloud 

Services während der Laufzeit des 

jeweiligen Bestellscheins nach nä-

herer Maßgabe des Bestellscheins 

und der Servicebeschreibung. Die 

Parameter der Cloud Services er-

geben sich aus dem Bestellschein.   

3.2. Die Lizenzierung von Standard-

software und die Zurverfügungs-

tellung neuer Versionen von Stan-

dardsoftware sind nicht Gegen-

stand der Besonderen Bedingun-

gen für Cloud Services, sondern Ge-

genstand der gesonderten Beson-

deren Bedingungen für Subscrip-

tion oder der Besonderen Bedin-

gungen für Lizenzkauf. 

3.3. Zusätzliche Leistungen wird 

COSMO CONSULT nur auf der 
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Grundlage gesondert zu schließen-

der Einzelverträge erbringen. Zu-

sätzliche Leistungen sind in jedem 

Falle zusätzlich zu vergüten. 

4. Umfang der Cloud Services 

4.1. Cloud Services können je nach Ver-

einbarung in der Servicebeschrei-

bung folgende Leistungen umfas-

sen: 

 Kontinuierliche (24/7), automa-

tisierte Überwachung der 

Microsoft Azure Plattform. Die 

für die Überwachung verwen-

deten Technologien sind Micro-

soft Azure Monitor, Microsoft 

Azure Log Analytics und Micro-

soft Azure Alerts. 

 Monatliche Microsoft Azure 

Systemwartung und Microsoft 

Azure Patching. Microsoft 

Azure Patching auf allen Teilen 

der Microsoft Azure Plattform 

wird automatisch von Microsoft 

durchgeführt.  

 Wöchentliche, interaktive 

Überprüfung der Cloud Service 

Instanz(en) des KUNDEN ge-

mäß laufend aktualisierter 

COSMO CLOUD Checkliste.  

 Nur für COSMO CLOUD for Bu-

siness Central: Wöchentliche, 

automatisierte Installation von 

kritischen und sicherheitsrele-

vanten Windowsupdates in 

Microsoft Azure Virtuellen Ma-

schinen mit Windows Server 

Betriebssystem, die Teil der 

Cloud Service Instanz(en) des 

KUNDEN sind. 

 Nur für COSMO CLOUD for Bu-

siness Central: Regelmäßige, 

automatisierte Durchführung 

und Überprüfung von Backups 

für alle kritischen Systeme und 

Daten der jeweiligen Cloud Ser-

vice Instanz(en) des KUNDEN. 

 Fallweises, interaktives Micro-

soft SQL Patching in Microsoft 

Azure Virtuellen Maschinen mit 

Windows Server Betriebssys-

tem und Microsoft SQL Server 

Installation. Das SQL Patching 

von Cloud Service Instanz(en) 

wird vor Durchführung mit dem 

KUNDEN abgestimmt. 

4.2. Patching und Upgrading der Stan-

dardsoftware ist nicht Bestandteil 

dieser Besonderen Bedingungen 

für Cloud Services. Technische Up-

dates der serverseitigen System-

komponenten von Standardsoft-

ware können als kostenpflichtige 

Change Requests separat beauf-

tragt und abgerechnet werden. 

5. Besondere Mitwirkungspflich-

ten des KUNDEN (auf dessen 

eigene Kosten) 

5.1. Die aktive und rechtzeitige Einbin-

dung des KUNDEN wird als wesent-

lich erachtet, damit COSMO CON-

SULT definierte Service Levels für 

Reaktionen auf Vorfälle erfolgreich 

und rechtzeitig erfüllen kann. Der 

KUNDE hat dazu die folgenden Vo-

raussetzungen zu schaffen: 

 Benennung von qualifizierten 

Ansprechpartnern des KUN-

DEN. Qualifizierte Ansprech-

partner des KUNDEN besitzen 
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IT-technisches Grundwissen, 

haben administrative Rechte 

auf den Geräten der Benutzer 

sowie Zugang zu bzw. Zugriff 

auf weitere für eine Fehlerana-

lyse ggf. erforderliche techni-

sche Geräte und technische In-

formationen. 

 Verfügbarkeit der Ansprech-

partner des KUNDEN. An-

sprechpartner des KUNDEN 

müssen auf An- und Rückfra-

gen von COSMO CONSULT zu 

einem Vorfall innerhalb von 6 

(sechs) Arbeitsstunden von 

COSMO CONSULT antworten. 

6. Beanspruchung von Service 

Credits 

6.1. Für die Einreichung einer Service 

Credit Forderung muss der KUNDE 

ein von COSMO CONSULT zur Ver-

fügung gestelltes Reklamations-

formular verwenden. Der KUNDE 

wird COSMO CONSULT alle zumut-

baren Informationen zu einer For-

derung zur Verfügung stellen, ein-

schließlich, einer möglichst detail-

lierten Beschreibung des Nichtein-

haltens des Service Levels, der vom 

KUNDEN angewendeten Maßnah-

men zur Feststellung der Nichtein-

haltung des Servicelevels, die 

Dauer des Nichteinhaltens des Ser-

vice Levels, sowie ausreichende 

Nachweise, die die Forderung un-

terstützen. 

6.2. Damit COSMO CONSULT Service 

Credit Forderungen prüfen kann, 

muss der KUNDE die Forderung, 

einschließlich ausreichender 

Nachweise zur Untermauerung der 

Forderung, bis zum Ende des Abon-

nementszeitraumes einreichen, in 

dem die Begründung der Forde-

rung entsteht. 

6.3. COSMO CONSULT wird alle verfüg-

baren Informationennutzen, um 

Forderungen zu validieren, und 

wird in gutem Glauben beurteilen, 

ob die Forderung berechtigt ist. 

6.4. Falls vom KUNDEN aufgrund des-

selben Vorfalls mehr als ein Service 

Level als nicht erfüllt angesehen 

wird, muss der KUNDE ein Service 

Level wählen, unter dem eine For-

derung aufgrund dieses Vorfalls 

geltend gemacht wird. Für densel-

ben Vorfall wird keine weitere For-

derung unter einem anderen Ser-

vice Level akzeptiert. 

6.5. Wenn eine Forderung von COSMO 

CONSULT anerkannt wird, gewährt 

COSMO CONSULT Servicegut-

schriften gemäß Nr. 21 für die 

nächste Abonnementdauer. Die in 

einem Abrechnungsmonat ge-

währten Servicegutschriften sind 

in der Höhe auf die Gesamtsumme 

der monatlichen Gebühren des 

KUNDEN für den jeweiligen Cloud 

Service beschränkt. 

7. Mängelhaftung 

7.1. Die Mängelhaftung von COSMO 

CONSULT gegenüber dem KUN-

DEN ist zunächst auf den Nacher-

füllungsanspruch in der Variante 

des Nachbesserungsanspruchs be-

schränkt. Wegen eines Mangels 

sind drei Nachbesserungsversuche 

hinzunehmen, es sei denn, dies ist 
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für den KUNDEN unzumutbar. So-

fern COSMO CONSULT eine Umge-

hungsmöglichkeit schafft, ist dies 

vom KUNDEN sofern zumutbar als 

Nachbesserung zu akzeptieren. 

7.2. Die Nacherfüllung erfolgt ohne An-

erkennung einer Rechtspflicht. 

7.3. Ein Recht auf fristlose Kündigung 

der Cloud Services oder Minderung 

steht dem KUNDEN erst dann zu, 

wenn die Nachbesserung fehlge-

schlagen ist. Der KUNDE kann nicht 

kündigen, wenn der Mangel uner-

heblich ist. 

7.4. Im Falle einer berechtigten Minde-

rung steht dem KUNDEN bei Über-

zahlung ein Rückzahlungsan-

spruch zu. 

7.5. In Bezug auf Cloud Services be-

steht kein Rücktrittsrecht des KUN-

DEN, da dieser ein Dauerschuldver-

hältnis beinhaltet 

7.6. Ansprüche des KUNDEN auf Scha-

densersatz bestehen nur unter den 

Voraussetzungen und in den Gren-

zen gemäß Nr. 7 der AGB und der 

hiesigen Nr. 9. 

7.7. Sofern der KUNDE wegen eines 

Mangels einen Service Credit nach 

Nr. 6 erhalten hat, wird dieser auf 

etwaige Minderungs- oder Scha-

denersatzansprüche des KUNDEN 

angerechnet. 

7.8. Der KUNDE hat kein Recht zur 

mietrechtlichen Selbstvornahme, 

weil ein Zugriff des KUNDEN auf 

die Cloud Services nicht möglich 

ist.   

7.9. Etwaige weitergehende gesetzli-

che Mängelrechte des KUNDEN 

sind, soweit gesetzlich zulässig, 

ausgeschlossen. 

8. Leistungsausschluss und Aus-

schluss von Mängelrechten 

8.1. Die Besonderen Bedingungen für 

Cloud Services und alle anwendba-

ren Service Levels oder Mängel-

rechte gelten nicht für Leistungs- 

oder Verfügbarkeitsprobleme: 

 Aufgrund von Faktoren, die au-

ßerhalb der Kontrolle von 

COSMO CONSULT liegen, insbe-

sondere aufgrund von techni-

schen Störungen einer Inter-

netverbindung; 

 die sich aus der Nutzung von 

Hardware, Software oder 

Dienstleistungen durch den 

KUNDEN ergeben, die nicht von 

COSMO CONSULT in Verbin-

dung mit dem jeweiligen Cloud 

Service bereitgestellt wurden;  

 Aufgrund der Nutzung der 

Cloud Services durch den KUN-

DEN in einer Weise, die nicht 

mit der von COSMO CONSULT 

veröffentlichten Dokumenta-

tion, den Richtlinien oder den 

Benutzerhandbüchern überein-

stimmt;  

 Aufgrund von planmäßiger 

Wartung und Notfallwartung;  

 Aufgrund der Nichteinhaltung 

der Servicebedingungen oder 

dieser Besonderen Bedingun-

gen für Cloud Services durch 

den KUNDEN. 
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9. Haftungsausschluss 

9.1. Der KUNDE nimmt zur Kenntnis, 

dass COSMO CONSULT die Über-

mittlung von Daten über Kommu-

nikationseinrichtungen, einschließ-

lich des Internets nicht kontrolliert 

und, dass diese Leistung mit Ein-

schränkungen, Verzögerungen und 

anderen Problemen verbunden 

sein kann, die mit der Nutzung sol-

cher Kommunikationseinrichtun-

gen verbunden sind. COSMO CON-

SULT haftet nicht für Schäden, Ver-

zögerungen, Lieferausfälle und 

sonstige Folgen, die sich aus sol-

chen Problemen ergeben. 

9.2. Eine allfällige Haftung für bereits 

bei Vertragsschluss vorhandene 

Mängel ist ausgeschlossen. 

10. Wartung 

10.1. COSMO CONSULT führt regelmäßig 

planmäßige Wartungen der Cloud 

Services durch. Die planmäßige 

Wartung wird nicht mehr als 5% 

der gesamten verfügbaren Zeit pro 

Monat betragen. Informationen 

bezüglich einer planmäßigen War-

tung werden dem KUNDEN mit ei-

ner Frist von 10 (zehn) Kalenderta-

gen vorab mitgeteilt. 

10.2. COSMO CONSULT kann eine Not-

fallwartung einberufen, was sich 

auf die Verfügbarkeit auswirken 

kann. Informationen bezüglich ei-

ner Notfallwartung werden dem 

KUNDEN mit einer Frist von 48 

(achtundvierzig) Stunden vorab 

mitgeteilt, es sei denn, dass Sicher-

heits-, Rechts- oder 

Systemleistungserwägungen eine 

raschere Notfallwartung erfordern. 

11. Änderung der Cloud Services 

11.1. COSMO CONSULT kann den jewei-

ligen Cloud Service und die gelten-

den Bedingungen mit Wirkung zum 

kommenden Abonnementszeit-

raum ändern. COSMO CONSULT 

wird den KUNDEN regelmäßig über 

die vorgenommenen Änderungen 

an dem jeweiligen Cloud Service 

benachrichtigen. COSMO CONSULT 

wird den KUNDEN 90 (neunzig) 

Tage vor der Entfernung wesentli-

cher Merkmale oder Funktionen 

benachrichtigen, es sei denn, dass 

Sicherheits-, Rechts- oder System-

leistungserwägungen eine ra-

schere Entfernung erfordern. 

12. Laufzeit des Abonnements 

12.1. Der Servicebeginn des jeweiligen 

Cloud Service wird im Bestellschein 

festgelegt. 

12.2. Die Cloud Services werden auf 

Abonnementbasis angeboten, so-

fern in der geltenden Preisliste 

nichts Anderes vermerkt ist. Die 

Laufzeit des Abonnements beträgt 

jeweils 1 (einen) Monat, beginnend 

mit dem Startdatum des Ser-

vicebeginns. Das Abonnement ver-

längert sich automatisch jeweils 

um einen weiteren Monat, wenn es 

nicht von einer der Parteien gekün-

digt wird. 

12.3. Der KUNDE kann das Abonnement 

per E-Mail ohne Einhaltung einer 

Kündigungsfrist und ohne 
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Stornogebühren auf den jeweiligen 

Kündigungstermin kündigen, ist je-

doch verpflichtet, alle fälligen Be-

träge für den laufenden Abonne-

mentleistungszeitraum, während 

dessen die Kündigung erfolgt, zu 

bezahlen. Es gilt somit keine Min-

destvertragslaufzeit für Abonne-

ments, sofern im Bestellschein 

nichts anderes vermerkt ist. 

13. Nutzung der Dienste 

13.1. Der KUNDE darf die Cloud Services 

nur nach Maßgabe dieser Beson-

deren Bedingungen für Cloud Ser-

vices nutzen. Der KUNDE darf die 

Cloud Services nicht zurückentwi-

ckeln, dekompilieren, disassemb-

lieren oder technische Beschrän-

kungen umgehen, es sei denn, das 

anwendbare Recht erlaubt dies 

trotz dieser Beschränkungen. Der 

KUNDE darf keinen Abrechnungs-

mechanismus, der die Nutzung der 

Cloud Services durch den KUNDEN 

misst, deaktivieren, manipulieren 

oder anderweitig versuchen, die-

sen zu umgehen. 

13.2. Der KUNDE darf die Cloud Services 

nicht nutzen: 

 in einer Weise, die durch Ge-

setz, Verordnung, behördliche 

Anordnung oder sonstige an-

wendbare Regelungen verbo-

ten ist; 

 um die Rechte anderer zu ver-

letzen;  

 zu versuchen, sich unbefugten 

Zugang zu einem Dienst, Gerät, 

Daten, Konto oder Netzwerk zu 

verschaffen oder dieses zu stö-

ren;  

 Spam zu versenden oder Mal-

ware zu verbreiten; 

 in einer Weise, die die Cloud 

Services schädigen oder die 

Nutzung durch andere Perso-

nen beeinträchtigen könnte;   

 in jeder Anwendung oder Situ-

ation, in der ein Ausfall der 

Cloud Services zum Tod oder zu 

schweren Körperverletzungen 

von Personen oder zu schweren 

körperlichen oder Umweltschä-

den führen könnte. 

13.3. Die Verletzung der Bedingungen in 

diesem Abschnitt kann zur Ausset-

zung der Cloud Services führen. So-

fern COSMO CONSULT nicht eine 

sofortige Suspendierung für erfor-

derlich hält, wird COSMO CONSULT 

vor der Suspendierung des jeweili-

gen Cloud Service mit einer ange-

messenen Frist Mitteilung machen. 

14. Verantwortung für Benutzer 

und Daten 

14.1. Der KUNDE stellt COSMO CONSULT 

die Liste der Nutzer zur Verfügung, 

die Zugang zum jeweiligen Cloud 

Service haben sollen. 

14.2. Der KUNDE ist verantwortlich für 

die Geheimhaltung aller nicht öf-

fentlichen Authentifizierungsda-

ten, die mit der Nutzung der Cloud 

Services verbunden sind. Der 

KUNDE wird COSMO CONSULT un-

verzüglich über einen möglichen 

Missbrauch von Konten oder Au-

thentifizierungsdaten oder über 
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Sicherheitsvorfälle im Zusammen-

hang mit dem jeweiligen Cloud 

Service informieren. 

14.3. Für alle Daten ist der KUNDE allein 

verantwortlich. Der KUNDE stellt 

COSMO CONSULT Daten und 

Rechte hieran, die COSMO CON-

SULT zur Erbringung der Cloud Ser-

vices benötigt zur Verfügung, ohne 

die Rechte Dritter zu verletzen oder 

COSMO CONSULT gegenüber dem 

KUNDEN oder gegenüber Dritten 

anderweitig zu verpflichten. 

14.4. COSMO CONSULT übernimmt keine 

Verpflichtungen in Bezug auf die 

Daten oder die Nutzung der Cloud 

Services durch den KUNDEN, die 

nicht ausdrücklich in diesen Beson-

deren Bedingungen für Cloud Ser-

vices festgelegt oder gesetzlich 

vorgeschrieben sind. 

15. Vergütung 

15.1. Die Vergütung der Cloud Services 

und deren Abrechnung richtet sich 

nach dem Bestellschein. 

15.2. COSMO CONSULT ist berechtigt, 

bei Änderungen der Beschaffungs-

preise insbesondere bei einer Stei-

gerung oder Herabsetzung der 

Preise für Microsoft Azure die ver-

einbarte Vergütung für Cloud Ser-

vices zu erhöhen oder herabzuset-

zen. COSMO CONSULT wird dem 

KUNDEN die Änderung der vorge-

nannten Preise zwei Monate vorher 

mitteilen. Bei einer Erhöhung um 

mehr als zehn Prozent ist der 

KUNDE berechtigt, die Cloud Ser-

vices nach Maßgabe von Nr. 12.3 zu 

kündigen. 

16. Nutzungsrechte 

16.1. COSMO CONSULT räumt dem KUN-

DEN das nicht ausschließliche, 

nicht übertragbare, weltweite 

Recht ein, den jeweiligen Cloud 

Service beschränkt auf die Laufzeit 

des Abonnements ausschließlich 

zu unternehmensinternen Nutzung 

durch dessen Benutzer zu nutzen. 

Der KUNDE ist nicht berechtigt, 

diese entgeltlich oder unentgelt-

lich in irgendeiner Weise ganz oder 

in Teilen an Dritte weiterzugeben. 

16.2. Die Einräumung von Nutzungs-

rechten an Standardsoftware ist 

nicht Gegenstand der Cloud Ser-

vices (vgl. Nr. 3.2). 

17. Rechte an Daten 

17.1. Mit Ausnahme von Software und 

Dienstleistungen, die COSMO CON-

SULT an den KUNDEN lizenziert 

oder ihm zur Verfügung stellt, be-

hält der KUNDE im Verhältnis der 

Parteien alle Rechte an seinen Da-

ten. COSMO CONSULT erwirbt 

keine Rechte an den Daten, mit 

Ausnahme der Bereitstellung des 

jeweiligen Cloud Services für den 

KUNDEN, einschließlich des Rechts 

zur Nutzung und Vervielfältigung 

der Daten ausschließlich im Rah-

men der Bereitstellung des jeweili-

gen Cloud Service. 

17.2. COSMO CONSULT darf Informatio-

nen, die mit der Leistung des jewei-

ligen Cloud Services in Zusammen-

hang stehen, einschließlich ver-

traulicher Informationen, als ag-

gregierte Daten sammeln und 
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verwenden, vorausgesetzt, dass 

"aggregierte Daten" statistische In-

formationen sind, die keiner natür-

lichen oder juristischen Person zu-

geordnet werden können. 

17.3. COSMO CONSULT kann die aggre-

gierten Daten zur Bereitstellung 

und Verbesserung der Dienstleis-

tungen verwenden, einschließlich, 

ohne Einschränkung, zur Durchfüh-

rung von Recherchen und Analy-

sen, zur Bereitstellung der Analy-

seergebnisse der aggregierten Da-

ten an Dritte und zur Vermarktung 

der Dienstleistungen von COSMO 

CONSULT. 

18. Datenspeicherung und Datensi-

cherheit 

18.1. Der KUNDE ist verpflichtet, COSMO 

CONSULT unverzüglich über einen 

möglichen Missbrauch seiner Kon-

ten oder Authentifizierungsdaten 

sowie über Sicherheitsvorfälle im 

Zusammenhang mit dem jeweili-

gen Cloud Service zu informieren. 

18.2. COSMO CONSULT gewährleistet, 

dass die Daten in Microsoft Azure-

Rechenzentren gemäß der Wahl 

der geographischen Region des 

KUNDEN gespeichert werden. 

18.3. Der KUNDE versteht und stimmt zu, 

dass Benutzernamen, Passwörter 

und andere Active Directory-Daten 

ohne vorherige Zustimmung des 

KUNDEN in verschiedene Azure-

Rechenzentren repliziert werden 

können. 

18.4. Der KUNDE übernimmt die allei-

nige Haftung für jegliche Verluste 

oder Schäden infolge ungerecht-

fertigter Manipulation oder Lö-

schung der Daten, einschließlich, 

aber nicht beschränkt auf die un-

gerechtfertigte Löschung oder 

Entfernung von Benutzerkonten, 

wenn diese durch den KUNDEN 

verursacht wurden. 

18.5. COSMO CONSULT kann andere Un-

ternehmen beauftragen, in ihrem 

Namen Dienstleistungen im Zu-

sammenhang mit dem jeweiligen 

Cloud Service zu erbringen. Diese 

Subunternehmer dürfen die Daten 

nur zur Erbringung der von COSMO 

CONSULT beauftragten Leistungen 

erhalten und dürfen die Daten 

nicht für andere Zwecke verwen-

den. 

19. Sicherheitsverletzung 

19.1. Bei Eintritt oder Verdacht auf eine 

Sicherheitsverletzung oder Verlet-

zung der Privatsphäre im Zusam-

menhang mit Daten wird COSMO 

CONSULT wie folgt vorgehen: 

 den KUNDEN unverzüglich per 

E-Mail benachrichtigen; 

 alle erforderlichen Maßnahmen 

ergreifen, um Personen, die an 

einem solchen unbefugten Zu-

griff oder Umgang mit Rechten 

beteiligt sind oder sein könn-

ten, zur Einhaltung der Geheim-

haltungspflicht gegenüber 

COSMO CONSULT und zur Un-

terbindung solcher unbefugten 

Aktivitäten aufzufordern; 

 dem KUNDEN jede zumutbare 

Unterstützung gewähren, um 
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es ihm zu ermöglichen, jede 

Person, die an einem solchen 

unbefugten Zugang oder Um-

gang mit Rechten beteiligt ist 

oder sein könnte, zur Einhal-

tung einer Geheimhaltungs-

pflicht gegenüber dem KUN-

DEN und zur Einstellung solcher 

unbefugten Aktivitäten aufzu-

fordern; 

 mit dem KUNDEN zusammen-

arbeiten, um die forensische 

Prüfung der Sicherheitsverlet-

zung zu unterstützen, ein-

schließlich der Bewertung des 

Umfangs und der Tragweite 

des Datenverlusts oder der 

Kompromittierung; und 

 die Ursache des Verstoßes so 

schnell wie möglich beseitigen, 

um eine weitere Gefährdung zu 

verhindern und die Bestätigung 

der Schließung des Problems, 

das den Verstoß verursacht 

hat, liefern. 
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20. Service Levels 

20.1. Die folgende Tabelle beschreibt die Service Levels für die Cloud Services: 

Beschreibung  Formel  Frequenz  Service Level  

Antwort auf Support-

Anfragen (innerhalb 

von 24 Stunden an 

Werktagen)  

Anzahl der Sup-

portanfragen 

innerhalb der 

Antwortzeit / 

Gesamtzahl der 

gemeldeten 

Serviceanfragen 

* 100  

Monatlich  >= 95%  

Wartungsvorankündi-

gungen (planmäßige 

Wartung: 10 Kalen-

dertage / Notfallwar-

tung: 48 Stunden) 

  

(Anzahl der 

fristgemäßen 

Benachrichti-

gungen über 

planmäßige In-

standhaltung / 

Gesamtzahl der 

Benachrichti-

gungen über 

planmäßige In-

standhaltung * 

100) + (Anzahl 

der fristgemä-

ßen Benachrich-

tigungen über 

Notfallwartung 

/ Gesamtzahl 

der Benachrich-

tigungen über 

Notfallwartung 

* 100) / 2 

Monatlich  >= 95%  

Verfügbarkeit der 

Cloud Services In-

stanz(en) des KUN-

DEN 

  

Anzahl der Mi-

nuten der Be-

triebszeit / Ge-

samtzahl der 

möglichen Mi-

nuten der Be-

triebszeit * 100  

 

Monatlich  >= 98%  

oder  

>= 99.5% oder  

>= 99,9%, ab-

hängig vom ge-

buchten Service  
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21. Höhe und Art der Berechnung von Service Credits 

21.1. Die Höhe und die Art der Berechnung von Service Credits werden im Folgenden 

beschrieben: 

 Antwort auf Support-Anfragen und Wartungsvorankündigungen 

Tatsächliches Service Level für 

Antwort auf Supportanfragen 

Tatsächliches Service Le-

vel für Wartungsvoran-

kündigungen 

Service Credit   

<95%  <95%  5%  

<50%  <50%  25%  

 

Falls die Service Levels für Antwort auf Supportanfragen und Wartungsvorankün-

digungen gleichzeitig nicht erfüllt werden, werden die Service Credits nicht addiert. 

Es kommt einmalig der höhere Wert zur Anwendung. 

 

 Verfügbarkeit der Cloud Services Instanz(en) 

Tatsächliches Service Level für 

Verfügbarkeit der Instanz(en) 

Service Credit  

< 98% oder < 99.5% oder < 99,9%, 

abhängig vom gebuchten Service  

1% für jeden Prozentpunkt an Nichtverfügbarkeit 

 

Wenn der Prozentsatz der Nichtverfügbarkeit keine ganze Zahl ist, wird er nach 

kaufmännischen Grundsätzen auf die Prozenteinheit mit dem nächstliegenden 

Wert einer ganzen Zahl auf- oder abgerundet. Der maximale Service Credit für die 

Nichteinhaltung des Service Levels Verfügbarkeit beträgt 10%. 

 


